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ちょっと待って︕
本当にそれで⼤丈夫︖

想定される問題

問題を解決するためには、以下のような対策が必要です
●ネットワークに侵入したマルウェアの通信の振る舞いから、感染した端末を検知し、

ネットワークから自動的に遮断することで被害の防止する。

●利⽤を禁止しているアプリケーションの検知・遮断によってセキュリティーポリシーの
統制や情報漏えい対策の強化をする。

解決のヒント

従来のセキュリティソフトでは、既知のマルウェアの亜種や、未知の
マルウエアの侵入を100％捕捉することは困難。

問題１

セキュリティ対策ソフトを導入している
のでマルウェア対策は⼤丈夫︕

なるほど︕

未知や亜種のマルウエア対策へのご提案

今までのセキュリティー対策だけで今までのセキュリティー対策だけで
⼤丈夫と思っていませんか⼤丈夫と思っていませんか??

ファイル共有ソフトウェアなど業務で利⽤禁⽌しているアプリケーション
の利⽤により情報漏えいのリスクが⾼まる。

マルウェアに侵入され情報漏えいすれば、企業イメージの低下による
信⽤失墜につながる。（株価暴落など）

問題３

不明なメールなどは開かないように
社内では周知徹底している。

ファイアーウォールで侵入を遮断して
いるから⼤丈夫︕

問題２
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解決策

マルウェア活動をリアルタイムに検知マルウェア活動をリアルタイムに検知

■iNetSec Intra Wall は「マネージャー」と「センサー」から構成されます。
マネージャー︓センサーを統合管理するソフトウェアです。システムに1つ必要です。
センサー︓マルウェアを検知や感染端末の遮断を⾏うためのアプライアンスです。

スイッチ
感染端末 攻撃対象

iNetSec Intra Wall
センサー

攻撃者

標的型メール等で感染

検知

端末間の通信の
振る舞いを監視

監視

諜報・感染命令
情報送信

●端末の通信から、マルウェアによる不正な意図を持った
振る舞いをリアルタイムに検知。

●標準型攻撃に共通する通信の振る舞いを判断する為、
既知のマルウェアの亜種や、未知のウイルスの検知にも
有効。

●マルウェア活動を検知後、管理者へ検知結果を直ちに
通知。

マルウェア感染端末を自動的に遮断マルウェア感染端末を自動的に遮断

スイッチ
感染端末 攻撃対象

iNetSec Intra Wall
センサー

攻撃者

遮断

利⽤者へ遮断理由を表⽰

接続不可接続不可

攻撃者の目的
を阻む ●マルウェア検知後、感染端末を即時にネットワークから

遮断することでマルウェアの拡散を防止。
●自動での遮断、管理者による⼿動での遮断を選択可能。
●感染端末の利⽤者には、遮断理由を表⽰。

価格

特⻑

特⻑

禁止アプリケーション利⽤の防止禁止アプリケーション利⽤の防止
P2Pソフト
ウェア

匿名掲示板

ファイル
共有サービス

Etc.

通信を
監視

不正アプリ
ケーションを
検知すると
端末を遮断

インターネット スイッチ 利用者

iNetSec Intra Wall 
センサーPFU

辞書提供 ●辞書かされたアプリケーション情報を監視し、使⽤されて
いる端末を判定。
辞書はWebで提供されるため、最新のアプリケーション

も
追従可能。

●情報漏えいにつながるアプリケーションを使⽤した端末を
ネットワークから検知・遮断。

特⻑

お客様のメリット
■イントラネットに接続するだけで、既知・未知問わずマルウェア活動をリアルタイムに検知・遮断
■端末へのソフトウェアのインストールも不要で簡単に導入が可能

特許出願済


